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LA MAITRISE DES RISQUES

Face a la complexité d’un systeme de transport,

0 Une APPROCHE SYSTEMIQUE est indispensable pour MAITRISER LES

RISQUES inhérents au systéme en prenant en compte les aspects:
» Technologiques, Humains,Organisationnels,Economiques
» Environnementaux (interactions et évolutions).
» L’ensemble des cycles de vie a la fois du systeme global et de chacun
des constituants, les modes de fonctionnement et les interfaces

d Une REPRESENTATION des DISPOSITIFS DE DEFENSE
(REFERENTIEL) contribuant a la maitrise des risques est indispensable
pour avoir une vision tres fine du NIVEAU DE SECURITE.

» En cohérence avec les démarches existantes
» Utilisable par les experts sécurite et les decideurs
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LES APPROCHES

Systémique & Milieu
Fonctionnelle =X
Integre
Réalise
Fonctions Fonctions
Exigences de défense
17 0

Dangers liés
Organisé & Structuré
* A I’environnement

*Choix de principes * Aux choix de principes

«Choix d’architectures fonctionnelles M * Aux choix de structuration
*Choix d’architectures techniques » Aux défaillances des fonctions

» Aux défaillances des composants

Agresseurs, Flux & Eléments Sensibles
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Défense au lieu de Sécurité
 dynamique et initiative
« approche globale et systemique
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W

e combinaison approches inductives et déductives
 la gravité d’un incident dépend plus des moyens de
défense restants que de ceux qui ont éte franchis

z Profondeur @
) e Origine des menaces

= - existence de plusieurs lignes de
% défense

% * phases de vie et environnement
04

o

Z

L Approche @

'(-',)J e analyse axée sur les effets

Z

L
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FINALITE & DEFINITION

- Finalité :

» La défense en profondeur est une défense globale et dynamique,
mettant en ceuvre plusieurs lignes de défense coordonnées, vis-a-vis
d’agressions internes et externes, potentielles ou avérées et cela sur
tout le cycle de vie du systeme de transport

- Définition :

» Un systeme de défense en profondeur est I'ensemble des
dispositions et moyens organisés, contribuant a la maitrise des effets
finaux potentiels susceptibles d’étre créés par toutes formes
d’agressions sur des éléments sensibles (hommes, systeme, entreprise
et / ou environnement.

DEFENSE EN PROFONDEUR
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FONCTIONALITES DU SYSTEME DE DEFENSE

Les fonctions du systeme de défense
s’expriment au regard des entitées
impliquées (Elément sensible, Flux,

e Agresseur)
)
L
3]
< uftre s composants
8 et fonctions
téme de trans
O
P
0 Exemples:
E 1 Assurer I'intégrité physique du train amont vis a vis du flux cinétique du
LL train aval,
%  Assurer lI'intégrité physique des agents de manceuvre et de maintenance
LI vis-a-vis du flux cinétique du convoi en mouvement
LLJ 1 Garantir les conditions nominales d’adhérence du rail de roulement vis-a-
A

vis des dépots de graisse laissés par les chantiers de voie
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ACCEPTABILITE DES EFFETS FINAUX

Elément

Le concept de Défense en Profondeur est axé sensible

sur la maitrise des effets finaux......
Flux

Effet final Cat A
X blessés graves . ﬁ

Classe de gravité X

Effet final Cat C : |
Atteinte —_ - Classe
environnement . N
Classe de gravité Y
Effet final Cat E : "
Atteinte |
1 image entreprise .7
(médiatisation)

Elément
sensible

» Fonction de défense
» EXigences
» Niveau d’acceptabilite

Elément
sensible

Classe de gravité Z

La détermination des niveaux d’acceptabilité des effets finaux se situe dans un
systeme de valeurs donne, a un temps donné.

ACCEPTABLE — TOLERE - INACCEPTABLE

DEFENSE EN PROFONDEUR
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EVENEMENT & CONTEXTE REDOUTES

Danger

DEFENSE EN PROFONDEUR

Identification des élements de defense des systemes de transport

Effet Final
(hors limites
acceptables)

’ Intégrité physique

Exposition au
—>(  Environnement

Echec

——"(Atteinte aux services

Effet Final
acceptable
— Réussite
Elément initiateur ES
v" danger
Evénement | Contexte
{—+ Redouté | Redouté
Y i

1
teur !

R ES

é@

—»( Image de marque

Exposition au @

danger
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ARCHITECTURE & TYPOLOGIE

Les principes d’architecture facilitent la conception du systeme ou la

modélisation d’'un systeme existant... SDD
Systéme
lIs fournissent un cadre
générique et simple pour R Sous-systéme
I’élaboration d’un référentiel = Rne de ciifenss =
de défense... &\
Chaque ligne se déclinant par ... Composants
de rang 1
... 2lément de défense
d Lignes de défense, g*\
» finalité de défense ~~ o N
D Pl’i nci peS d’action Chaque element se realisant par... de rang 2

» actions attendues ..un ou des moyens d "action
J Moyens d’actions
» dispositifs mis en oeuvre

LES BASES
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LIGNES DE DEFENSE

Par non-apparition de

limites acceptables

| I
I
I
I I’événement pouvant T P;E?/EEEIEN
: conduire a un effet final |
| |
Assurer | o 1 |
la défense en | et P_ar maintien de_ I (_affet |
profondeur | final dans les limites | LIGNE DE
21 4 | PROTECTION
d’éléments | alli:,ceptables par IIes |
sensibles vis- | éléments sensibles |
a-vis | |
d’'agressions T I
g ' at Par limitation des |
: —_— conséquences en cas de - LIGNE DE
| risque de dépassement des | SAUVEGARDE
| |
I

Finalit¢ p——>> Principes généraux I > Lignes

LES BASES
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PRINCIPES D’ACTION (1)

Garantir un flux
résiduel
acceptable par
I’élément sensible (ES)
face al 'agression
potentielle de
I'agresseur (AG)

Finalité

LES BASES

Par action
sur I'agresseur (AG)

Par action sur

I’élément sensible (ES)

Par action sur
le flux agressif
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o

Annuler la capacité
agressive de | 'AG
vis-a-vis de | ' ES

-

Annuler (ou réduire)
la capacité de | 'ES a
étre agressé par | 'AG

-

Transformer le flux
potentiellement
agressif en un flux
acceptable pour | 'ES

[i———>> Principes [ > Finalité

généraux
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Par non présence
de | 'AG (vis avis de | 'ES)

Par action sur la capacité
de I'AG a générer le flux

Par non présence de | 'ES
sur la trajectoire du flux

Par insensibilité de | 'ES
vis a vis du flux agressif

Par annulation de la
valeur du flux agressif

Par réduction de la
valeur du flux agressif

Par déviation de la
trajectoire du flux agressif

Par arrét/suppression de
la trajectoire du flux
agressif (stopper le flux)

Par transformation de
la nature du flux en un
autre flux de valeur
acceptable par | 'ES
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MOYENS D’'ACTION ) .

Par action de | 'HOMME

Moyens internes

— ==l—— Par action d 'un EQU'PEMENT 4.
au systeme
Par action d 'un -
SYSTEME D 'INFORMATION
Obtenir le résultat  |_{ Par combinaisons Hi/Fi/Si ’
attendu - ~
de | 'action
de défense Moyens externes
au systéeme
b Moyens mixtes

LES BASES
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Agresseur
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[OUE

Ligne de
prévention

Echec

iE% Effet fi
E

LES BASES

SDD

du SDD

nal toléré

Ligne Nominale

Ligne Défaillante

)

Ligne de
protection

Effets finaux inacceptables
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CAHIER DES CHARGES DU SYSTEME DE DEFENSE

Dans un contexte donné...,

1 Identifier les éléments sensibles,

1 Identifier les flux (nature, caracteristiques, valeur
résiduelle),

1 Identifier les agresseurs

0 Formaliser les fonctions de défense

Autres composants
et fonctions
du systeme

FC2 FC1

nvironnement
local
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IDENTIFICATION DES ELEMENTS PR

Ligne Ligne
de prévention de sauvegarde

Convoi en
ouvement)

Par fonction de défense et,
Pour une ligne de defense donnée...,

Flux
agressif

Flux
agressif
résiduel

|

l Grille
| d ’acces
|

|

O Identifier les ensembles d’éléments de défense mis en oeuvre au sein

du systeme (en fonction de leurs contextes d’emploi et de leur contribution
a la finalité de défense),

Identifier les relations d’'interdépendance des éléments de défense
Préciser les principes d’actions que I’élément de défense met en oeuvre,
Préciser les moyens realisant I'action attendue de I'’élément de défense

LES ETAPES
U0 O
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ANALYSE

Par fonction de défense et,
Pour une ligne de defense donnée...,

[ Etablir les recommandations relatives aux INSUFFISANCES des éléments
de défense,
» Identifier les insuffisances,
» Evaluer le risque correspondant,
» En fonction de I'acceptabilité, établir les recommandations

 Etablir les recommandations relatives au NON RESPECT des exigences
» Identifier les exigences qui n’ont pas éteé respectées
» Déterminer les causes de ces non-respects
» Evaluer le risque correspondant,
» En fonction de I'acceptabilité, établir les recommandations

LES ETAPES
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Mesures a prendre pour palier le risque de perte d’adhérence des trains,
apres la réalisation de travaux sur les voies.

FINALITE DU SDD: garantir les conditions nominales d’adhérence du
rail de roulement

Agresseur Hommes et outils de maintenance de la voie
Flux Flux mécanique statique (graisse)

Danger POLLUTION DU RAIL

Eléments sensibles || Les trains

Effet final Changement de caractéristiques du rail: état de surface et
capacité d’adhérence associée

Evénement redouté || Présence de graisse sur le rail

Contexte redouté Présence de graisse sur le rail et sur les roues du train
Glissement d’un train lors d’un freinage,
Patinage d’un train au démarrage
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__ProTECTION __|SRUVECARDE
Activation Fin de travaux Constat de présence de Constat de perte
graisse d’adhérence d’un train
Principes d’actions Action sur I’émission du Action sur la sensibilité Constat de perte
flux par I'agresseur de I’élément sensible et d’adhérence pour au
action sur le flux moins un train
Eléments de » Vérification des rails en » Constat de présence de » (A) Constat de perte
défense fin de travaux graisse par tout agent (A) d'adhérence
» Nettoyage avant tout » Alerte du chef de » (B) Epandage de
passage de train régulation (B) sable
» Contrble suite au » Marche prudente a tous
passage de deux trains les trains (C)

» Intervention urgente du
service de lavoie (D)

Dépendance Séquentialité Séquentialité de (A) et (B) Séquentialité
Déclenchement par (B) de
la simultanéité de (C) et

(D)
Moyens actifs Agent (nettoyage du rail) (A) et (B) agents (A) Conducteur train
(C) Equipements trains (B) Sable

(D) Outils du service voie
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Fin de Travaux

Flux
mécanique
graisse

Ligne de
prévention

SDD

Echec du SDD

Effet final toléré

;
g

Effets finaux
inacceptables

Ligne Défaillante

Ligne Nominale

Rail propre

Présence de

graisse |

|
Ligne Nominalg

Ligne
Défaillante
Perte
d 'adhérence
d 'un train

Ligne de
rotection

Ligne de

Qall\mgnrdp

o= 0=

Ligne Nominale

~ 3%

REUSSITE

'

ES

379V.1d300Vv

Trains

SEMI-
ECHEC

Autrestrains

v
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APPORTS & PERSPECTIVES

La défense en profondeur

Architecture

Modélisation

 Un concept en cohérence avec I'approche systémique et I'ingénierie
systeme,

 Un concept complémentaire des déemarches existantes,

O Représentation commune du systeme de défense proposée aux différents
acteurs,

0 Représentation synthétique du systeme de défense proposée aux
décideurs
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APPORTS & PERSPECTIVES

La méthode peut s’appliquer.....

0 Analyse d’un incident (en complément du retour d’expérience),

0 Analyse d’une fonction systeme (guidage des trains, distribution énergie,..),
1 Analyse d’un flux interne ou externe au systeme (flux électrique,..),

O Analyse d’une association [Agresseur, Flux, Elément sensible],

Pour alimenter le référentiel de défense.....

Mais aussi.....

J Analyse d’un plan de crise,
J Analyse d’'une directive, d'une instruction, d’'une procédure,

Pour s’assurer de la cohérence et de la
complétude des mesures édictées (Instructions, procédures..... )
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Elément

Elément
sensible

r T
Effet final Cat A

® blessés graves

-

Classe de gravité X

x

" Effetfinaicatc: |

Alteinte -
Environnenment

.-"'_'_'__\_\'"
- )’f Classe H\]
- N A

|
l-
4 1

Classe de gravité ‘i’
|

A
Effet final Cat E :
Alteinte

MERCI de votre ATTENTION

mm o

Classe de gravité Z

acceptable
+ Reussite

{hors limites
acceptables)

1 intégrind physique

: Expasition au [
danger il - oy

(Fo | @

i (ES)

ES’ Expaosition au
r danger
__. Semi Echec
Effet Final
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